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POLITICA DE SEGURANCA CIBERNETICA

A Cappta Instituicdo de Pagamento S.A. adota um conjunto abrangente de diretrizes e praticas voltadas a
protecdo dos seus ambientes digitais, garantindo a prevencdo, detec¢do e mitigacdo de riscos cibernéticos. A Politica
estd alinhada aos requisitos legais e regulatdrios, incluindo a Resolu¢do BCB n2 85/2021, e reflete o compromisso da

Cappta com a seguranga da informacgao, a continuidade dos negécios e a conformidade regulatéria.
Objetivo

Assegurar a protecdo dos dados e sistemas da Cappta, prevenindo acessos ndo autorizados, falhas, ataques

cibernéticos e incidentes que possam comprometer suas operagdes, reputagdo e os direitos dos titulares de dados.
Principios Fundamentais

1. Confidencialidade: Garantir que as informagdes sejam acessadas apenas por pessoas autorizadas.
2. Integridade: Preservar a precisao e consisténcia dos dados desde sua criagao até seu uso.

3. Disponibilidade: Manter os sistemas e informagdes acessiveis quando necessario.
Diretrizes e Controles Adotados

1. Gestdo de Acesso e Informagdes: Controle rigoroso sobre acessos, com rastreabilidade e revisGes

periddicas, além de classificagdo e rotulagem das informagées conforme sensibilidade.

2. Protecdo de Dados Pessoais: Conformidade com a LGPD e demais legislagGes aplicaveis, com medidas

especificas para coleta, processamento e compartilhamento de dados pessoais.

3. Desenvolvimento Seguro de Sistemas: Aplicagao de boas praticas de mercado, como segregagao de

fungdes, testes, homologagdes e gestao de mudangas.
4. Segurancga Tecnoldgica: Implementagdo de tecnologias avancadas como:
o WAF (Web Application Firewall): Prote¢do contra ataques a aplicacGes web.

o  Firewall e VPN Segmentada: Monitoramento de trafego e segmentacdo segura de redes.

O  Pentests e Scans de Vulnerabilidades: Identificagao e corregdo proativa de falhas.

o0 Solugdes Antivirus e Proxy: Prote¢do contra malwares, ransomware e navegag¢ao insegura.
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5. Gestdo de Riscos e Incidentes: Monitoramento continuo, respostas estruturadas e comunicagdo
obrigatdria de incidentes ao Banco Central do Brasil (BCB) e a Autoridade Nacional de Protecdo de
Dados (ANPD).

6. Continuidade de Negdcios: Planos especificos para recuperagdo de desastres e administragdo de crises,

incluindo simulagdes periddicas com cenarios reais de incidentes.

7. Conscientizagdo e Cultura: Treinamentos regulares para colaboradores e parceiros, atualizados com
base em mudancas regulatdrias, além de campanhas educativas para disseminar boas praticas de

seguranga.
Governanga e Responsabilidades

A alta administracdo, liderada pelo Diretor Responsavel, garante a aplicagao, supervisdo e conformidade das

diretrizes. A area de Tl implementa controles tecnoldgicos e monitora acessos e atividades suspeitas.
Comunicagao e Denlincias

Qualquer irregularidade pode ser comunicada de forma anbénima por meio do e-mail

ouvidoria@cappta.com.br, assegurando o tratamento adequado.
Revisao e Atualizagao

A Politica é revisada anualmente ou em caso de alteragdes regulatdrias, garantindo sua efetividade e

alinhamento com as melhores praticas do mercado.
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